Hlavni mésto Praha
ZASTUPITELSTVO HLAVNIHO MESTA PRAHY

USNESENI

Zastupitelstva hlavniho mésta Prahy

¢islo 32/6
ze dne 26.3.2026

k zaméru odboru informatickych éinnosti MHMP na realizaci verejné zakazky ,Zajisténi
nastroje SIEM pro sbér a pokrodilou analyzu bezpecnostnich udalosti v ICT prostredi MHMP,
MPP a MC* a k ndvrhu na tpravu rozpoctu viastniho hl. m. Prahy na rok 2026

Zastupitelstvo hlavniho mésta Prahy

l. schvaluje

1. zamer nadlimitni vefejné zakazky ,Zajisténi nastroje SIEM pro sbér a pokroCilou
analyzu bezpecnostnich udalosti v ICT prostfedi MHMP, MPP a MC*, ktery je
pfilohou &. 1 tohoto usneseni

2. Uupravu rozpoctu vlastniho hl.m. Prahy na rok 2026 dle pfilohy & 2 a 3 tohoto

usneseni
. uklada
1. Radé HMP

1. zaijistit postup zadani vefejné zakazky dle bodu I.1 tohoto usneseni

Termin: 7.4.2026
2. zaijistit realizaci dle bodu 1.2 tohoto usneseni

Termin: 7.4.2026

Predkladatel: Rada HMP
Tisk: Z-13965
Provede: Rada HMP

Na védomi: odbordm MHMP



Priloha ¢. 1 k usneseni Zastupitelstva HMP ¢. 32/6 ze dne 26. 3. 2026

PRAIHA HLAVNi MESTO PRAHA
NS MAGISTRAT HLAVNIHO MESTA PRAHY

PRA|GA
PRA|G

Odbor informatickych ¢innosti
Oddéleni infrastrukturnich a bezpe¢nostnich IS/ICT

ZAMER REALIZOVAT VEREJNOU ZAKAZKU DLE USTANOVENI HLAVY I., CLANEK 6 PiSM. E)
PRAVIDEL PRO ZADAVANi VEREJNYCH ZAKAZEK V PODMINKACH HLAVNIHO MESTA PRAHY

(nad 20 000 000 K¢& bez DPH)

Poradové ¢. zaméru: 148/25/0I1C

Nazev verejné zakazky

Zajisteni nastroje SIEM pro sbér a pokrocCilou analyzu bezpec¢nostnich
udalosti v ICT prostiedi MHMP, MPP a MC

Piedmét pInéni

Pfedmétem projektu je zajisténi nastroje SIEM pro sbér a pokrocilou analyzu
bezpec&nostnich udalosti v ICT prostfedi MHMP, Méstské Policie Praha (dale jen
,MPP*) a 21 méstskych &asti (dale jen ,MC").

Cilem je zajistit obnovu HW prostredi a licenci nastroje SIEM pro MHMP a MPP,
véetn& rozsifeni pro vybrané MC, tj. vytvofeni samostatnych oddélenych tenantd
SIEM pro vybrané MC.

MHMP dnes provozuje 5 vyznamnych informacnich systému klasifikovanych dle
zakona €. 181/2014 Sb., o kybernetické bezpecnosti v plathém znéni, resp. Zakonu
264/2025 Sb., o kybernetické bezpec€nosti (po 1.11.2025). V tomto kontextu jsou na
provoz a bezpecnost téchto systéml kladeny zakonné pozadavky. Systém SIEM
a nadstavboveé sluzby dnes tvofi kliCovy nastroj pro vyhodnocovani bezpecnostnich
udalosti jak v technologické infrastruktufe, tak na urovni bezpec€nosti koncovych
uzivatelu.

Prfedmét pInéni je tedy:

a) zajisténi obnovy licenci pro technologie SIEM (QRadar, SOAR, Guardium) ve
stavajicim rozsahu pro MHMP a MPP,

b) zajisténi HW kolektoru a licenci SIEM QRadar pro 21 MC, a to v rozsahu:

o 14 ks a 1500 eps,
o 7 ks a 2500 eps,

¢) obnova provozniho HW pro kompletni technologii SIEM,

d) migrace stavajici technologie na novy HW,

e) instalace a implementace technologie na MC (21 lokalit).

VZ zajistuje podporu vyrobce / licenci vé. nové dodanych pro MC na 4 roky.

CPV kéd

30210000-4: Stroje na zpracovani dat (technické vybaveni)
48800000-6: Informacni systémy a servery

72261000-2 Podpora programového vybaveni
72250000-2: Systémové a podplirné sluzby

72220000-3: Systémove a technické poradenské sluzby

Sidlo: Marianské nam. 2/2, 110 00 Praha 1

Pracovisté: Skodiv palac

Kontaktni centrum: 800 100 000, fax: 236 007 102
E-mail: posta@praha.eu, ID DS: 48ia97h
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Zastoupeni zadavatele
v fizeni a zdlvodnéni
potieby

ANO, zadavatel bude v zadavacim fizeni zastoupen na zakladé § 43 ZZVZ ze
strany HAVEL&PARTNERS, s.r.0., advokatni kancelaf. Dlvodem zastoupeni je
komplexnost pfedmétu vefejné zakazky a skuteCnost, Ze vefejna zakazka je
spolufinancovana z operac¢niho programu iROP.

Zdivodnéni potreby
verejné zakazky

Ugelem této vefejné zakazky je zajistit provoz a rozvoj systému pro sbér
a pokroCilou analyzu bezpecnostnich udalosti v ICT prostfedi MHMP, MPP
a vybranych MC P1, MC P2, MC P3, MC P4, MC P6, MC P7, MC P8, MC P9, MC
P10, MC P11, MC P12, MC P13, MC P14, MC P15, MC P16, MC P17, MC P18, MC
P19, MC P20, MC P21 a MC P22.

Pro MHMP a MPP bude zajiStén provoz, podpora a rozvoj jiz implementované
technologie SIEM, v€etné nadstavby orchestrace a automatizace bezpecénostnich
procesu a reakci na bezpe¢nostni incidenty (SOAR).

Pro MC budou vytvofeny samostatné oddélené tenanty SIEM pro kazdou z nich,
vE. zajisténi provozu téchto tenantl na samostatném dedikovaném HW clusteru
v DC5. Méstskym ¢astem tak bude dodano:

o plnohodnotny nastroj (SIEM IBM QRadar) pro pokrocilou analyzu
bezpecénostnich udalosti a detekci pFipadnych bezpecnostnich incidentl
(samostatny oddéleny tenant pro kazdou MC), véetné SIEM kolektoru
(HW/SW),

o instalace technologie,

o implementace, zakladni pfipojeni datovych zdroji (zejména logmanagement
systém, popf. vybrané informacéni systémy a infrastrukturni prvky),
implementace zakladni sady filtrd a korelacnich pravidel.

Zaroven bude realizaci této vefejné zakazky obnovena HW &ast technologického
celku, ktera je jiz moralné i technicky zastarala a vykonnostné ani kapacitné jiz
nevyhovuje zvysujicim se narokdm ICT infrastruktury a aplikaci MHMP/MPP na sbér
a analyzu bezpec€nostnich udalosti. Generaéni obména <&asti tohoto
technologického celku zajisti dalsi fungovani celého systému, bezpecny pfistup
k zaznamlm, zakladni analyzu a archivaci logu dle zakonnych pozadavkd.
Zajisténi obnovy podpory systému je nezbytné pro zachovani stavajicich
funkcionalit infrastruktury MHMP. Neposkytovani sluzeb podpory vyrobce a by vedlo
k degradaci ¢i uplnému vypadku nékterych funkci.

Provozni podpora samostatného systému pro MHMP, MPP i MC bude fe$ena
smlouvu na spravu dle Katalogovych listd.

Analyza trhu

Datum vzniku analyzy trhu:

Nebyla provedena. Jedna se o zajisténi obnovy stavajici technologie, a rozsifeni
provoznich prvkll. Byla poptana indikace zastupce vyrobce IBM Systems and
Technology. Vzhledem k tomu, ze distributorska sit’ je pomérné rozsahla, nebylo
nutné provérovat dostupnost.

Byly zohlednény zkuSenosti z pfedchozich podobnych zadavacich fizeni?
ANO - pro stanoveni potfebné technické specifikace bylo vychazeno ze:

o stavajici provozni smlouvy se spravcem technologie — smlouva d&islo
INO/32/03/000229/2021 — byly identifikovany potfeby obnovy provozniho HW
v&. typy a poctu licenci pro obnovu pro stavajici /budouci potfeby provozu
MHMP a MPP, s pfihlédnutim na rozsifeni sluzby pro MC,

o dotaznikové Setfeni na MC — provéfeni zajmu a technologicke pfipravenosti /
konfigurace, aby mohly byt stanoveny parametry pro danou MC.
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Byla pouzita
predbézna trzni
konzultace?

NE — vzhledem k tomu, Ze se jedna o konkrétni technologii, ktera je provozovana
na MHMP a MPP, a dochazi k obméné systému a jeho rozSiteni dle potiebnych
kapacit, nebylo nutné tyto trzni konzultace provadét.

Cile vefejné zakazky

Mezi hlavni cile vefejné zakazky patfi zejména:

a) Zajisténi obnovy licenci a HW pro stavajici technologii SIEM implementovanou
na MHMP a MPP, v¢etné nutné technologické obnovy HW. Zaroven bude
zaji$tén tento technologicky celek pro MC. Cilem je zajistit provoz systému /
licence na 48 mésica.

b) Zajisténi kybernetické bezpecnosti:

o Detekce bezpecénostnich incidentl, véetné utokl, pokusl o pranik
a neautorizovanych aktivit.

o Korelace udalosti z rGznych systému a zafizeni pro lepSi pochopeni
bezpecnostniho kontextu.

o Rychla reakce na incidenty diky centralizovanému piehledu.

o Podpora internich auditt a reportingu: pravidelné pfehledy o incidentech pro
vedeni pfisluSné organizace.

¢) Splnéni zakonnych a regulaénich pozadavku:

o PInéni pozadavk(li zakona ¢&. 181/2014 Sb. o kybernetické bezpeénosti
(ZoKB) v platném znéni, resp. Zakonu 264/2025 Sb., o kybernetické
bezpecnosti (po 1.11.2025), a souvisejici vyhlasky (VoKB), v€etné pInéni
pozadavkl nafizeni NIS2 (zavadéné do ceskeé legislativy formou legislativni
upravy ZoKB/VoKB).

o PInéni pozadavku zakona o ochrané osobnich udaju a GDPR: MHMP, MPP
a MC musi mit schopnost monitorovat a reagovat na uniky dat a poruseni
ochrany osobnich udaju.

d) Zajisténi schopnosti zpétné analyzy a forenzniho Setfeni

o Uchovavani logl a bezpeénostnich zaznamu pro forenzni analyzu v pfipadé
vySetfovani incidentu.

o lIdentifikace vektoru utoku, rozsahu Skody a kompromitovanych systému.
e) Automatizace bezpecnostnich procesu

o Nasazeni SOAR (Security Orchestration, Automation and Response) feSeni
nad SIEM pro automatizované reakce na hrozby (pro MHMP a MPP)

o Zkraceni doby detekce a reakce (MTTD, MTTR) na incidenty.

f) Centralizace bezpe&nostniho dohledu
o Shromazdovani a sprava logud z riznych ICT systému na jednom misté.
o Integrace s dalSimi bezpecnostnimi nastroji (firewally, XDR, IDS/IPS atd.)

Koncepéni material
nebo rozhodnuti, na
zakladé, kterého se
verejna zakazka
zadava

Informaéni koncepce, ktera byla schvalena usnesenim ZHMP ¢&. 31/26 dne
12.2.2026

Zamér byl schvalen Vyborem pro bezpecnost a pro prevenci kriminality ZHMP dne
18.11.2025.
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Druh verejné zakazky
podle predmétu a

Vefejna zakazka na dodavky, nadlimitni

predpokladané

hodnoty

hodnota’ a dat 130 223 650 K& bez DPH pro tuto VZ (celkem 132 098 650 K& bez DPH),
hodnota® a datum

stanoveni stanovena dne 4.2.2026

Zpusob stanoveni
predpokladané
hodnoty?

Predpokladana hodnota ve vysi 130 223 650 K¢ byla zadavatelem stanovena na
zakladé indikativni nabidky zastupce vyrobce technologie IBM — IBM Systems and
Technology, IBM Ceska republika, spol. s r.o., V Parku 2294/4, Praha 4 — Chodov,
ICO 14890992, ze dne 4. 6. 2025. Dale byly zpracovany vstupy dle stavajici smlouvy
s provozovatelem systému — Cislo smlouvy: INO/32/03/000229/2021. Detailni
rozklad je v dokumentu Pfedpokladana hodnota.

V souvislosti s touto vefejnou zakazkou byla zadana dal3i ¢ast ve smyslu § 18
odst. 3 ZZVZ, a to:

a) vefejna zakazka malého rozsahu s nazvem ,Zajisténi obnovy licenci pro
technologii SIEM v ICT prostfedi MHMP a MPP* s pfedpokladanou
hodnotou 1 875 000 K¢ bez DPH;

Celkova predpokladana hodnota vefejné zakazky Cini 132 098 650 K& bez DPH.

Druh zadavaciho fizeni

oteviené fizeni

Pozadavky na
prokazani zplisobilosti
a kvalifikace

Prokazani vedkeré zakladni zpusobilosti stanovené v § 74 ZZVZ a profesni
zpusobilosti dle § 77 odst. 1 ZZVZ, technickou kvalifikaci dle § 79 odst. 2 pism. b),
c)ad) ZzVZ.

Zpusob hodnoceni

svvr

Kritéria hodnoceni

Nabidkova cena (vaha 100 %)

Zpusob financovani

Predpokladana hodnota této ¢asti verejné zakazky je 130 223 650 K¢ bez
DPH.

Tato VZ bude Castecné podporena z 10. vyzvy Integrovaného regionalniho
operacniho programu 2021-2027: eGovernment a kyberneticka bezpecnost, a to
na zakladé Radou schvaleného Tisku: R-55593 ze dne 11/08/2025. V pfipadé
Uspé&sné implementace bude zaji$t&no 50% financovani pro éast dodavky pro MC.
Tj. dle PH je predpokladana vySe dotace 60 524 085 K& s DPH.

K realizaci a financovani opatfeni a projektl vyplyvajicich ze zajisténi nastroje
SIEM pro sbér a pokroc€ilou analyzu bezpeénostnich udalosti v ICT prostiedi
MHMP, MPP a MC bude dochéazet v souladu s rozpo&tovymi moznostmi hl. m.
Prahy, a to jak z rozpoctu vlastniho hl. m. Prahy, tak z rozpoc¢tového zdroje
vyhrazeného pro méstské ¢asti (MC — neinvestiéni/investiéni rezerva — UP v kap.
10 — Pokladni sprava), a to vzdy v intencich schvaleného &i upraveného rozpoctu
pro pfislusna fiskalni obdobi.

' Pti stanoveni predpokladané hodnoty byla brana v Gvahu vSechna mozna spolu souvisejici plnéni ve smyslu zejm. ust. § 16 a

2 Zejm. s ohledem na ustanoveni § 16 odst. 6 ZZVZ.
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Financovani bude realizovano z rozpo¢tu Odboru informatickych ¢innosti v celkové
vysi 157 570 617 K& s DPH.

2026 — bézné vydaje:

ORJ 0740 ODPA 6171 POL 5168 ORG 0041946 3 630 000 K¢ s DPH pro MHMP,
MPP a MC

(jedna se sluzby spojené s instalaci / konfiguraci)

ORJ 0740 ODPA 6171 POL 5137 ORG 0041946 816 932 K¢ s DPH pro MHMP,
MPP a MC

(jedna se o zajisténi DNHM)

Celkova predpokladana hodnota za bézné vydaje je 4 446 932 K& s DPH.

2026 — investi€ni vydaje:
ORJ 0740 ODPA 6171 POL 6111 ORG 0041946 36 104 585 K& s DPH pro MHMP
a MPP (24 %) (jedna se o licence)

ORJ 0740 ODPA 6171 POL 6125 ORG 0041946 7 756 100 K¢ s DPH pro MHMP a
MPP (5 %) (jedna se o HW)

ORJ 0740 ODPA 6171 POL 6111 ORG 0041946 96 049 800 K& s DPH pro MC
(63 %) (jedna se o licence)

ORJ 0740 ODPA 6171 POL 6125 ORG 0041946 13 213 200 K& s DPH pro MC
(8 %) (jedna se o HW)

Celkova predpokladana hodnota za kapitalové vydaje je 153 123 685 K& s DPH.

Predpokladany termin
zahajeni fizeni
k vefejné zakazce

bfezen 2026

Predpokladana doba
realizace verejné
zakazky

Smlouva bude uzaviena na dobu 58 mésicu.

Informace, zda se
pripousti varianty
nabidky dle § 102 ZZvZ

Zadavatel nepfipousti varianty.

Oduvodnéni
nerozdéleni nadlimitni
verejné zakazky na
casti

V souvislosti s touto vefejnou zakazkou byla zadana dalSi ¢ast ve smyslu § 18 odst.
3Z72VZ.

Odavodnéni pouziti
jinych komunikaénich
prostredka pri podani
nabidky namisto
elektronickych
prostredki

Celé zadavaci fizeni bude realizovano v souladu se ZZVZ vyhradné elektronicky
prostfednictvim elektronického nastroje Tender Arena.
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Oduvodnéni
neodeslani
predbézného
oznameni

Predbézné oznameni bude odeslano.

Odutvodnéni

. . . Komise budou jmenovany.
nejmenovani komisi
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Priloha ¢. 2 k usneseni Zastupitelstva HMP ¢. 32/6 ze dne 26. 3. 2026

prava rozpoctu vlastniho hlavniho mésta Prahy

II. Uprava rozpoétu vydaju véetné tf. 8 - financovani (strana DAL)

Uprava rozpoétu kapitalovych vydajti - mimo pol. 6363

. Cislo . Uprava celkovych p Uprava rozpoétu
Odbor/Organizace akcel/ORG Nazev akce nakladd (v tis. K&) uz PJ NASTROJ| ORJ (v tis. K&)
MHMP - ROZ 0046867  |MC - neinvesti¢ni/investiéni rezerva - UP 0,0 0 0 000 1016 -109 263,0
MHMP - OIC 0041946  |Bezpecnost IS/ICT 61 066,0 0 0 000 0740 109 263,0

Celkem

0,0




Priloha ¢. 3 k usneseni Zastupitelstva HMP ¢. 32/6 ze dne 26. 3. 2026

Uprava rozpoétu vlastniho hlavniho mésta Prahy

I. Uprava rozpoétu pfijmii véetné tf. 8 - financovani (strana MD)

. Cislo - . . Uprava rozpoétu
Odbor/Organizace akce/ORG Ucel / Nazev akce ODPA POL uz PJ NASTROJ| ORJ (v tis. K&)
MHMP - OIC 0041946  |Financovani z Uspory hospodafeni minulych let 0000 8115 10 0 000 0740 43 860,7
MHMP - OIC 0041946 |Financovani z Uspory hospodareni minulych let 0000 8115 10 0 000 0740 44470
Celkem 48 307,7
Il. Uprava rozpoétu vydaju véetné tf. 8 - financovani (strana DAL)
Uprava rozpocétu kapitalovych vydaji - mimo pol. 6363
. Cislo . Uprava celkovych . Uprava rozpoétu
Odbor/Organizace akce/ORG Nazev akce nakladd (v tis. K&) uz PJ NASTROJ| ORJ (v tis. K&)
MHMP - OIC 0041946 [Bezpecnost IS/ICT 0,00 0 0 000 0740 43 860,7
Celkem 43 860,7
lll. Uprava rozpoctu vydajii véetné tf. 8 - financovani (strana DAL)
Uprava rozpoétu béznych vydaijli - mimo pol. 5347
. Cislo - . p Uprava rozpoétu
Odbor/Organizace akcel/ORG Ucel / Nazev akce ODPA uz PJ NASTROJ| ORJ (v tis. K&)
MHMP - OIC 0041946  |Bezpecnost IS/ICT 6171 00000 0 000 0740 4447,0

Celkem

4447,0




Davodova zprava k tisku Z-13636

1. zamér odboru informatickych ¢innosti MHMP na realizaci vefejné zakazky ,Zajisténi nastroje SIEM pro
sbér a pokroéilou analyzu bezpeénostnich udalosti v ICT prostiedi MHMP, MPP a MC¥.

Predmeétem projektu je zajisténi nastroje SIEM pro sbér a pokrocilou analyzu bezpecnostnich udalosti v ICT
prostfedi MHMP, Méstské Policie Praha (dale jen ,MPP*) a 21 méstskych Casti (dale jen ,MC*).

Cilem je zajistit obnovu HW prostredi a licenci nastroje SIEM pro MHMP a MPP, vEetné rozsifeni pro vybrané MC,
tj. vytvofeni samostatnych oddélenych tenantt SIEM pro vybrané MC.

Ugelem této vefejné zakazky je zajistit provoz a rozvoj systému pro sbér a pokrogilou analyzu bezpe&nostnich
udélosti v ICT prostfedi MHMP, MPP a vybranych MC P1, MC P2, MC P3, MC P4, MC P6, MC P7, MC P8, MC
P9, MC P10, MC P11, MC P12, MC P13, MC P14, MC P15, MC P16, MC P17, MC P18, MC P19, MC P20, MC
P21 a MC P22.

Pro MHMP a MPP bude zajistén provoz, podpora a rozvoj jiz implementované technologie SIEM, véetné
nadstavby orchestrace a automatizace bezpecnostnich procest a reakci na bezpeénostni incidenty (SOAR).

Pro MC budou vytvofeny samostatné oddélené tenanty SIEM pro kazdou z nich, v&. zaji§téni provozu téchto
tenantd na samostatném dedikovaném HW clusteru v DC5. Méstskym ¢astem tak bude dodano:

o plnohodnotny nastroj (SIEM IBM QRadar) pro pokrocCilou analyzu bezpecnostnich udalosti a detekci
pfipadnych bezpeénostnich incident (samostatny oddéleny tenant pro kazdou MC), véetné SIEM kolektoru
(HW/SW),

o instalace technologie,

o implementace, zakladni pfipojeni datovych zdroji (zejména logmanagement systém, popf. vybrané
informacni systémy a infrastrukturni prvky), implementace zakladni sady filtr(i a korelaénich pravidel.
Zaroven bude realizaci této vefejné zakazky obnovena HW &ast technologického celku, ktera je jiz moralné
i technicky zastarala a vykonnostné ani kapacitné jiz nevyhovuje zvySujicim se narokim ICT infrastruktury
a aplikaci MHMP/MPP na sbér a analyzu bezpecnostnich udalosti. Generacni obména ¢asti tohoto
technologického celku zajisti dalSi fungovani celého systému, bezpecny pfistup k zaznamim, zakladni analyzu
a archivaci logll dle zakonnych pozadavka.

Zajisténi obnovy podpory systému je nezbytné pro zachovani stavajicich funkcionalit infrastruktury MHMP.
Neposkytovani sluzeb podpory vyrobce a by vedlo k degradaci ¢i uplnému vypadku nékterych funkci.

Provozni podpora samostatného systému pro MHMP, MPP i MC bude fe$ena smlouvu na spravu dle Katalogovych
listd.

S ohledem na dodavky HW, potfebnou migraci a naslednou postupnou instalaci na jednotlivé MC, je délka trvani
smlouvy 58 mésicu.

Zamér byl revidovan s ohledem na doplfiujici Zadost jedné MC, tj. PH a pfedmét byly navyseny.

Realizace je v souladu s Informacni koncepci, ktera byla schvalena usnesenim ZHMP €. 31/26 dne 12.2.2026.
Zameér byl schvalen Vyborem pro bezpecnost a pro prevenci kriminality ZHMP dne 18.11.2025.

Nadlimitni vefejna zakazka bude zadavana v otevieném fizeni.

V souvislosti s touto vefejnou zakazkou byla zadana dalSi ¢ast ve smyslu § 18 odst. 3 ZZVZ, a to:

a) vefejna zakazka malého rozsahu s ndzvem ,Zajisténi obnovy licenci pro technologii SIEM v ICT
prostredi MHMP a MPP* s pfedpokladanou hodnotou 1 875 000 K& bez DPH;

Celkova predpokladana hodnota zakazky je 132 098 650 K& bez DPH.
Predpokladana hodnota této ¢asti verejné zakazky je 130 223 650 K¢ bez DPH.

Tato VZ bude Caste€né podporena z 10. vyzvy Integrovaného regionalniho opera¢niho programu 2021-2027:
eGovernment a kyberneticka bezpe€nost, a to na zakladé Radou schvéaleného Tisku: R-55593 ze dne 11/08/2025.

Sidlo: Marianské nam. 2/2, 110 00 Praha 1
Pracovisté: Skodiv palac
Kontaktni centrum: 800 100 000, fax: 236 007 102
E-mail: posta@praha.eu, ID DS: 48ia97h
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V pfipad& Uspé&sné implementace bude zajisténo 50% financovani pro &ast dodavky pro MC. Tj. dle PH je
predpokladana vyse dotace 60 524 085 K& s DPH.

K realizaci a financovani opatfeni a projektd vyplyvajicich ze zajisténi nastroje SIEM pro sbér a pokrocilou analyzu
bezpeé&nostnich udalosti v ICT prostfedi MHMP, MPP a MC bude dochéazet v souladu s rozpo&tovymi moznostmi
hl. m. Prahy, a to jak z rozpo¢tu vlastniho hl. m. Prahy, tak z rozpoc&tového zdroje vyhrazeného pro méstské Casti
(MC — neinvestiéni/investiéni rezerva — UP v kap. 10 — Pokladni sprava), a to vzdy v intencich schvéleného &
upraveného rozpodtu pro pfislusna fiskalni obdobi.

Financovani bude realizovano z rozpoctu Odboru informatickych ¢innosti v celkové vysi 157 570 617 K& s DPH.

2026 — bézné vydaje:

ORJ 0740 ODPA 6171 POL 5168 ORG 0041946 3 630 000 K& s DPH pro MHMP, MPP a MC
(jedna se sluzby spojené s instalaci / konfiguraci)

ORJ 0740 ODPA 6171 POL 5137 ORG 0041946 816 932 K& s DPH pro MHMP, MPP a MC
(jedna se o zajisténi DNHM)

Celkova predpokladana hodnota za bézné vydaje je 4 446 932 K& s DPH.

2026 — investi¢ni vydaje:

ORJ 0740 ODPA 6171 POL 6111 ORG 0041946 36 104 585 K& s DPH pro MHMP a MPP (24 %) (jedna se o
licence)

ORJ 0740 ODPA 6171 POL 6125 ORG 0041946 7 756 100 K& s DPH pro MHMP a MPP (5 %) (jedna se o HW)
ORJ 0740 ODPA 6171 POL 6111 ORG 0041946 96 049 800 K& s DPH pro MC (63 %) (jedna se o licence)
ORJ 0740 ODPA 6171 POL 6125 ORG 0041946 13 213 200 K& s DPH pro MC (8 %) (jedna se o HW)

Celkova predpokladana hodnota za kapitalové vydaje je 153 123 685 K& s DPH.

2. Navrh na upravu rozpoctu, spocivajici ve zvyseni rozpoctu béznych a kapitalovych vydaju odboru OIC
MHMP v r. 2026, dle pfilohy &. 3 tohoto usneseni za soué¢asného zvyseni tf. 8 — financovani, kap. 0740,
po. 8115 (nevyc&erpané prostiedky minulych let).

Rozpoctova Uprava spocivajici v zapojeni nevy€erpanych prostfedkd minulych let, pfedstavuje navySeni rozpoctu
béznych a kapitalovych vydaju odboru OIC MHMP v kap. 0740, v roce 2026 celkem ve vysi 48 307,7 tis. KE s DPH
— bé&zné vydaje celkem ve vysi 4 447,0 tis. KC s DPH, kapitalové vydaje celkem ve vysi 43 860,7 tis. KE s DPH.

- dlvodem realizace pfevodu je nedocerpani finanénich prostfedkl alokovanych v rozpoctu roku 2025

3. Navrh na Upravu rozpodtu, spoéivajici ve snizeni rozpo&tu akce 0046867 — MC neinvestiéni/investiéni
rezerva v kap. 1016 o 109 263 tis. K& s DPH za sou€asného navySeni rozpoctu kapitalovych vydaju
odboru OIC MHMP v kap. 0740 ve vysi 109 263 tis. KE s DPH, dle pfilohy €. 2.

4. K zajisténi financovani v r. 2026 bude nutné realizovat rozpoc¢tovou upravu dle pfilohy €. 2 a 3 tohoto

usneseni, proto je divodem Upravy celkovych nakladl investi¢ni akce 0041946 — Bezpecnost IS/ICT v
pfiloze €. 2 k usneseni RHMP skute€nost, ze dojde k navySeni investi¢nich naklad(i predmétné akce v
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roce 2026 - uprava celkovych nakladu ¢ini 61 066 tis. KE. Celkové naklady akce je potfeba navysit o tuto
¢astku, z pavodnich celkovych nakladu akce 548 284,26 tis. K& na nové celkové naklady akce 609 350,26
tis. K¢.

Zamér byl odsouhlasen usnesenim RHMP ¢&. 462 dne 16.3.2026

PFilohy divodové zpravy:

Usneseni RHMP &. €. 462 dne 16.3.2026

Proces zafazeni MC

Definovani technologické platformy

Vystupy / vysledky vyuziti SIEM (dil¢i ¢ast pfilohy je nevefejny dokument)
Zasmluvnénost akce

aRrwbd=
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Hlavni mésto Praha
RADA HLAVNIHO MESTA PRAHY

USNESENI

Rady hlavniho mésta Prahy

Cislo 462
ze dne 16.3.2026

k zaméru odboru informatickych &innosti MHMP na realizaci verejné zakazky "ZajiSténi nastroje
SIEM pro sbér a pokrocilou analyzu bezpecénostnich udalosti v ICT prostiedi MHMP, MPP
a MC"_k névrhu na Upravu rozpodtu vlastniho hl.m. Prahy v kap. 07 a 10 na rok 2026 a k
navrhu na upravu celkovych nakladd investiéni akce 0041946 v kap. 07

Rada hlavniho mésta Prahy

l. souhlasi
1. se zamérem verfejné zakazky dle pfilohy €. 1 tohoto usneseni
2. s Upravou rozpoctu vlastniho hl.m. Prahy na rok 2026 dle pfilohy €. 2 a &. 3 tohoto
usneseni
. rozhoduje
0 zahajeni zadavaciho fizeni po splnéni zakonnych podminek a po schvaleni zaméru
Zastupitelstvem hl.m. Prahy

I1l1. uklada
1. primatorovi hl.m. Prahy

1. predlozit zamér vefejné zakazky dle pfilohy €. 1 tohoto usneseni Zastupitelstvu
hl.m. Prahy ke schvaleni

Termin: 26.3.2026



2. predlozit upravu rozpoctu vlastniho hl.m. Prahy na rok 2026 dle pfilohy ¢. 2 a €. 3
tohoto usneseni Zastupitelstvu hl.m. Prahy ke schvaleni

Kontrolni termin: 31.3.2026

3. predlozit Radé HMP navrh na rozhodnuti o vybéru dodavatele
Kontrolni termin: 30.6.2026

2. MHMP - OIC MHMP

1. realizovat zadavaci fizeni k vefejné zakazce "Zajisténi nastroje SIEM pro sbér
a pokrocilou analyzu bezpecnostnich udalosti v ICT prostredi MHMP, MPP a
MC* dle pfilohy €. 1 tohoto usneseni po schvaleni zaméru Zastupitelstvem hl.m.
Prahy

Kontrolni termin: 30.4.2026

doc. MUDr. Bohuslav Svoboda, CSc. v.r.
primator hl.m. Prahy

Mgr. Ing. Jaromir Beranek v. r.
I. naméstek primatora hl.m. Prahy

Predkladatel: primator hl.m. Prahy

Tisk: R-56682

Provede: primator hl.m. Prahy, MHMP - OIC MHMP
Na védomi: odbordm MHMP



Pf¥iloha 2: Proces zafazeni MC

V ramci pravidelnych schizek s informatiky z Méstskych ¢asti bylo konzultovany jejich potreby, které by bylo
mozné zajistit ve vazbé na zajisténi Celoméstské koncepce rozvoje informacnich systémui pro potfeby hl. m.
Prahy, v tomto konkrétnim pfipadé v ramci Smlouvy o poskytovani IT sluzeb. Na tomto zakladé vznikl v listopadu
2024 projekt ,SIEM pro MC* a MC se postupné formou zadosti o zapojeni do projektu zaglefiovaly.

Tyto zadosti byly nasledné schvalovany Ridicim vyborem CMK (jednotliva schvaleni je mozné dohledat v zapisech
z RV CMK).

V breznu 2025 byly vSechny Méstske Casti osloveny s dalSim postupem a dopInénim informaci, které vedly
k tomu, abychom byli schopni identifikovat potfeby dané MC a definovat technickou specifikaci. Pfedmét osloveni
a pozadovaného doplnéni byl nasledujici:

Zamérem projektu je zajiSténi nastroje SIEM pro sbér a pokrocilou analyzu bezpeénostnich udalosti v ICT
prostfedi méstskych &asti. MHMP plénuje zajistit nastroj SIEM pro MC rozsifenim licenci existujiciho SIEM reseni,
vytvoreni samostatnych oddélenych tenantd SIEM pro kazdou MC zajisténi provozu téchto tenanti na
samostatném dedikovaném HW clusteru v DC5. Predpokladame, Zze méstskym c¢astem tak bude zajisténo:

o plnohodnotny nastroj (SIEM IBM QRadar) pro pokrocilou analyzu bezpecnostnich udalosti a detekci
pfipadnych bezpeé&nostnich incidentt (samostatny oddéleny tenant pro kazdou MC), véetné SIEM
kolektoru (HW/SW)

o Iimplementace, zakladni pripojeni datovych zdroji (zejména logmanagement systém, popr. vybrané
informacni systémy a infrastrukturni prvky), implementace zakladni sady filtr(i a korelaénich pravidel
provoz nastroje v DC5
sluzba podpory a udrzby vyrobce technologie SIEM (maintenance & support) po dobu 48 mésicut
provozni podpora HW i SW vrstvy SIEM po dobu 48 mésicl
konzultaéni sluzba podpory MC (konfigurace, definice pravidel, pfipojeni datovych zdrojii) v rozsahu 4
MD / mésic / MC (pozn.: toto bylo v procesu pfiprav zéméru revidovéno, viz Katalogové listy)

Souddsti projektu v soucasnosti NENI zajisténi sluzby bezpeénostniho dohledu a reakce na bezpeénostni
incidenty, ani zajisténi odpovédnosti a informaéni povinnosti vic¢i odpovidajicim autoritam (zejména
NUKIB) (zajistuje a odpovida kazda MC sama).

O O O O

Pro spravné nastaveni projektu a sizingu licenci a technologii bychom potfebovali odpovédi na zakladni otazky
pro dalSi zpracovani projektu:

Dotaz Forma odpovédi
1. |Potvrzeni Vadeho zajmu o G&asti Vasi MC v tomto projektu ANO / NE

V dobé realizace projektu (odhad: 2026) bude Vase MC provozovat

2. logmanagement systém? ANO/ NE, v pripadé ANQ: jaky je v provozu / planu
3 Planujete napojovat nékteré informacni systémy nebo infrastrukturni ANO / NE, v pfipadé ANO: doplrite seznam pfimo

" |prvky na SIEM pfimo (tj. mimo logmanagement systém)? napojovanych systémdi
4 Implementace SIEM kolektoru (sondy): je mozné implementovat SIEM ANO/NE (v pipadé NE dopliite davody)

kolektor v ramci Vasi infrastruktury (typicky server velikosti 1U)?

\Va$ odhad datového toku do SIEM systému v eps (events per second).
5. |(v souCasnosti planujeme dvé vykonnostni varianty SIEM tenantu pro
MC: 1500 eps, 2500 eps primérné)

odhad datovych toku: xxxx eps primérné, xxxx eps
maximalni Spi¢ky (peak)

6 \/ pfipadé, Zze pouzivate logmanagement systém, jakou potfebujete

" |retenci (dobu uchovéni dat) dat v SIEM systému? retence dat v SIEM v mésicich

Po navraceni kompletniho setu dotaznikl, pfipadnych dopliujicich dotazi byly sestaveny technologicke
pozadavky na zajisténi technologie pro MC — dle pfedlozeného zaméru: 14 x 1 500 eps, 7 x 2 500 eps.
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Priloha 3: Definovani technologické platformy

MHMP v soucasnosti provozuje SIEM / SOAR (Security Information and Event Management / Security
Orchestration, Automation and Response) technologii QRadar vyrobce IBM. Vybér této technologie byl proveden
na zakladé otevieného vybérového fizeni a pro MHMP pfedstavuje jeden z klicovych systému kybernetické
bezpecnosti v oblasti analyzy a detekce kybernetickych udalosti a incidentd (provozovan je pro MHMP a MPP).
Provozem tohoto systému sou€asné MHMP naplfiuje €ast svych povinnosti vyplyvajicich ze zakona 181/2014 Sb.
a vyhlasky 82/2018 Sb., o kybernetické bezpecnosti.

V soucasnosti SIEM/SOAR QRadar zajistuje zejména:

o

o

o

o

sbér, normalizaci a korelaci bezpe¢nostnich udalosti z kliCovych prvkl infrastruktury a aplikaci,

detekci bezpecnostnich incidentl a jejich eskalaci,

reporting a podporu plnéni pozadavku internich i regulatornich standardd,

integraci s dohledovymi a bezpecnostnimi nastroji (firewally, IDS/IPS, AD a systémy spravy identit atd.).

Systém je provozné stabilni, pravidelné aktualizovan a vyuzivan bezpecnostnim dohledovym tymem. Vzhledem
ke skutecnosti, ze HW platforma, na které je SIEM/SOAR provozovan, je uz za hranici své zivotnosti a sou€asné
se blizi ukonceni zakoupenych sluzeb udrzby a podpory systému SIEM/SOAR, je nutné obménit HW platformu
a soucasné zaijistit i stavajici SW platformu pro funkcionalitu SIEM/SOAR.

MHMP se spolecné s 21 Méstskymi Castmi rozhodlo na rozsireni této technologie SIEM i pro zic¢astnéne MC.
Zameérem je implementace jednotné SIEM platformy pro MHMP, MPP a zucastnéné MC, ktera umozni:

o

@)

o

efektivni sdileni hardwarovych zdroji a softwarovych licenci,
zajisténi jednotné podpory a udrzby SIEM platformy

MC tak ziskaji nastroj pro zvyseni Urovné své kybernetické bezpeénosti a souasné i pinéni zakonnych
povinnosti.

Pfi zpracovani zaméru tohoto projektu MHMP také analyzovalo moznosti optimalizace technologii SIEM/SOAR
z bezpecnostniho, technologického, procesniho a zejména ekonomického hlediska. Z provedenych analyz
vyplynula vyhodnost zachovani sou€asné technologie QRadar.

A) Technické a provozni dilvody zachovani technologie IBM QRadar

a. Stabilita a vyzralost reseni

IBM QRadar patfi mezi nejdéle vyvijené a nejpouzivanéjsi SIEM platformy na trhu. Jedna se o technologii
provéfenou v prostfedich velkych podnikd, statni spravy i kritické infrastruktury. Diky dlouhodobému vyvoiji
poskytuje vysokou stabilitu, Skalovatelnost a pfedvidatelné chovani systému. QRadar patfi dlouhodobé
mezi leadery v oblasti SIEM/SOAR - viz pravidelné reporty spoleCnosti Garner. Viz Obrazek 1.

. Integrace a kompatibilita s prostredim

QRadar je jiz napojen na vysoké desitky internich systém( a logovacich zdroju prostfednictvim DSM
(Device Support Modules), Syslog, API a vlastnich integraci. Napojeny jsou nejen systémy VIS a prvky
kritické infrastruktury, ale i dalsi infrastrukturni a bezpe¢nostni systémy, v&etné bezpecénostnich firewalll
sité Mepnet.

Migrace na jiny SIEM by znamenala pfepracovani vS§ech konektoru, validaci datovych tok(, nové nastaveni
systému normalizace dat a pfenastaveni vSech korelacnich politik, coz by bylo ¢asové i finanéné vysoce
narocné. Soucasné by bylo nutné i pfepracovani orchestrace a automatizace v SOAR, coz by migracni
proces dale prodluzovalo a prodrazovalo.

V neposledni fadé by bylo nutné nahradit i systém pro sledovani a audit databazi (QRadar Guardium)
a nasledné validovat, popf. vytvofit nové integraCni vazby. Celkové Ize konstatovat, Ze proces migrace by
si vyzadal dobu minimalné cca 12—18 mésicu, kdy by bylo nutné provozovat oba SIEM/SOAR systémy
souCasné a také by vyvolal zvySené pozadavky na zajisténi vysoce odborné podpory obou systému po
dobu migrace (viz bod A) Ekonomické zd{ivodnéni).
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Obréazek 1: Gartner graf

. Vyuziti existujiciho know-how

BezpecCnostni tym MHMP ma jiz rozsahlé zkusenosti, které komunikuje a vyhodnocuje s bezpe€nostnim
tymem, ktery provadi bezpecCnosti dohled (v&. administrace, ladéni korelaci a analyzou incidentd
v prostfedi QRadar). Zachovani platformy umozni vyuzit stavajici know-how, minimalizovat potfebu
novych Skoleni a zachovat kontinuitu procest dohledu, reakce a eskalace incidentd.

. Vybudované korelace, scénare a reporting

Soucasna implementace QRadar obsahuje vyznamné mnoZstvi definovanych korelaénich pravidel,
detekénich scénari a dashboardd, které jsou velmi specifické pro prostfedi MHMP a MPP. Tyto use-casy
jsou ladény podle provoznich zkuSenosti a bezpecnostnich priorit MHMP.

Migrace by vyZadovala pfepis a validaci vSech existujicich korelaci, znovu vytvoreni reportll, nastaveni
reakénich a eskala¢nich scénail a rozsahlé testovani, coz by znamenalo ztratu nékolikaletého know-how.

Ekonomické zdGivodnéni

Ekonomické vyhodnoceni je zaméfeno zejména na oblast SW licenci, udrzby, podpory a migrace systému.
Souc€asna hardwarova platforma je jiz za hranici své Zivotnosti a musi byt obnovena nejen pro stavajici
SIEM/SOAR systém, ale i pfi pfipadném pfechodu na SIEM/SOAR jiného vyrobce. Naroky na vykonnost
a dostupnost hardwarové platformy jsou u vSech relevantnich SIEM/SOAR systému obdobné a jsou dany
charakterem prostfedi MHMP (pocty a typy log source, datové toky apod.) a regulatornimi pozadavky.

a.

Naklady na licence
Ceny licenci, udrzby a podpory technologie QRadar jsou srovnatelné s konkurenénimi FeSenimi (Splunk,
ArcSight, Exabeam, Elastic, Sentinel apod.)

Naklady na migraci

Migrace na jiny SIEM pFedstavuje vyznamnou investici nejen do licenci, ale i do implementacnich
a migracnich aktivit — analyzu prostfedi, navrh nového datového modelu, implementaci konektord
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a dalSich integracnich vazeb, redefinici detekénich, reakénich a eskalacnich politik a Skoleni uzivatell.
Tyto Cinnosti by vyrazné zvysily celkové naklady na vlastnictvi (TCO) a pfinesly do¢asné provozni riziko.
Dale by bylo nutné po dobu migrace a ¢aste¢né i po migraci provozovat oba systémy soucasné, coz
znamena zvyseni (cca dvojnasobné) naklady na licence, udrzbu, provoz i podporu po dobu soubéhu
systému.

c. Naklady na udrzbu a rozvoj
Naklady spocivaji pfedevsim v licencni udrzbé/podpore, provozni udrzbé/podpore a pfipadném rozsifeni
0 nové moduly. Tyto naklady jsou predvidatelné a vzhledem k vyznamnému rozSifeni technologie QRadar
v CR jsou obvykle niz$i, nez u konkurenénich vyrobct (pfedevsim v dusledku dostupnosti vétsiho mnozstvi
expertl na QRadar na ¢eském trhu). Obecné jsou tyto naklady na udrzbu a provoz nizSi nez celkové
naklady spojené s migraci na jiny SIEM.

Z provedeného ekonomického vyhodnoceni vyplyva zavér, Ze:
o naklady na licence a provoz QRadar jsou srovnatelné s konkurencénimi feSenimi,

o avsak migraéni naklady (analyza, implementace, customizace a definovani odpovidajicich scénari a politik,
testovani, Skoleni) jsou vyrazné vyssi nez naklady na modernizaci a rozSifeni sou¢asného prostfedi QRadar.

Zachovani QRadar proto pfedstavuje niz8i TCO (Total Cost of Ownership) v uvazovaném horizontu 4 let.
C) Dalsi oblasti

a. Bezpecnost a compliance
Technologie QRadar je plné kompatibilni s pozadavky bezpeénostnich standardd jako ISO/IEC 27001
i regulatornimi poZadavky dané zejména:

o zakonem 264/2025 Sb., o kybernetické bezpecnosti (resp. zakonem 181/2014 Sb.) a souvisejicimi
vyhlaskami, zejména 408-412/2025 Sb. (resp. 82/2018 Sb.),

o GDPR a souvisejicimi predpisy.

Vyrobce zajiStuje pravidelné aktualizace DSM, bezpecnostni opravy a rozSifeni pro nové technologie.
QRadar navic nabizi integraci s IBM X-Force Threat Intelligence pro pokrocilou detekci hrozeb.

b. Moznosti dalSiho rozvoje
Vyrobce rozviji produktovou fadu QRadar smérem k moderni bezpe&nostni platformé s integraci s QRadar
SOAR, EDR/XDR a Cloud Native Suite. Tento smér umozfiuje dale rozSifovat schopnosti detekce a reakce
bez nutnosti pfechodu na jiny systém a z hlediska MHMP neznamena Zzadné omezeni pro budouci rozvoj
bezpe&ného ICT prostiedi MHMP i MC.

c. Rozsifeni platformy QRadar pro MC 5
Rozsiteni platformy SIEM na multitenantni prostfedi a poskytnuti tohoto SIEM nastroje pro MC je logickym
a bezpeénostné, technologicky i ekonomicky vyhodnym krokem, zejména z divodu:

o zajisténi jednotného SIEM prostfedi pro MHMP, MPP i MC,
o provozné i ekonomicky vyhodné sdileni SIEM platformy a vypocetnich zdroju,

o provoz platformy SIEM v bezpecnych datovych centrech MHMP (zvySeni provozni spolehlivosti
a Uspora nakladu oproti provozu oddélenych implementaci na jednotlivych MC),

o zaji$téni jednotné licenéni drzby a provozni podpory SIEM platformy pro MHMP, MPP i MC,
o sdileni know-how,

o plnéni legislativnich i regulatornich pozadavkl jednotnym bezpecnostnim nastrojem,

o sdileni 8koleni a rozvojovych aktivit v rdmci zugastnénych MC.
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D) Zavér
V pfipadé migrace na jinou SIEM platformu by bylo nutné projekt SIEM nastroje pro MC odlozit do doby dokong&eni
migrace SIEM/SOAR v prostfedi MHMP. Toto odlozeni (cca 12-24 mésicl) by mélo za dusledky:

o riziko zhor§eni bezpeé&nostni situace jednotlivych MC,

o riziko neplnéni zakonnych/regulatornich povinnosti MC,

o riziko nejednotného postupu MC v oblasti implementace SIEM nastroje s disledkem ztraty technologickych,
procesnich a ekonomickych vyhod sdileného feseni,

o nemoznost Cerpat aktualni dotacni prostfedky na vybudovani SIEM platformy.

Zachovani, obnova a rozSifeni implementovaného systému SIEM/SOAR QRadar predstavuje nizké technologické
a provozni riziko, efektivni vyuziti existujicich investic a know-how, stabilni zaklad pro rozvoj bezpe&nostniho
dohledu a zejména niz8i celkové naklady. Na zakladé technického, ekonomického a provozniho posouzeni Ize
zformulovat doporuceni pokraCovat v provozu a rozvoji stavajici platformy QRadar.
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Priloha 4: Vystupy / vysledky vyuziti SIEM

Technologie SIEM je navrzena tak, aby zajistila maximalni ochranu kritické infrastruktury, minimalizovala rizika
kybernetickych utokll a zvySovala odolnost méstskych systému vici souéasnym i budoucim hrozbam.

Kli€ové sluzby a jejich pfinosy jsou:

1. Bezpecnostni dohled zalozeny na portfoliu IBM

o On-premise SIEM IBM QRadar: Centralni monitorovani a korelace bezpecnostnich udalosti v realném Case,
coz umozriuje rychlou detekci a reakci na potencialni hrozby.

o On-premise IBM Guardium: Ochrana citlivych dat a prevence unikd informaci, véetné monitorovani pfistupu
k databazim.

o On-premise IBM SOAR: Automatizace reakci na bezpecnostni incidenty, coz zkracuje dobu feSeni a snizuje
dopad na provoz.

2. 24/7 SOC (Security Operations Center)
o Nepfetrzity dohled nad bezpecnostnimi udalostmi, ktery zajiStuje okamzitou reakci na podezielé aktivity.

o Kategorizace a vyhodnocovani udalosti, v€etné eliminace false positives, coz zvySuje efektivitu a snizuje
zatéz internich tyma.
3. Incident Management a Investigace

o Profesionalni a systematicky pfistup k feSeni bezpecCnostnich incidentl, vCetné detailnich analyz
a doporuceni pro prevenci opakovani.

4. Pravidelny Reporting a ZlepSovani Procesii

o Transparentni a strukturované reporty, které umoziuji kontinualni zlepSovani bezpecnostnich opatfeni
a prizpusobovani se novym hrozbam.

5. Proaktivni Pristup

o NaSe sluzby nejsou pouze reakci na incidenty, ale aktivhé vyhledavaji potencialni rizika a navrhuji
preventivni opatfeni.

6. Vysoce Odborny Tym

o Certifikovani odbornici urovné L1-L3 s hlubokymi znalostmi v oblasti kybernetické bezpec&nosti, ktefi zajistuji
profesionalni a spolehlivou podporu.

Doplriujici informace k této pfiloze jsou v samostatném xlIsx. Jedna se o samostatny dokument zhotoveny
aktualnim spravcem a poskytovatelem bezpecnostniho dohledu technologie SIEM. Obsah tohoto dokumentu je
neverejny.
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Priloha k ditvodové zprave

oil iéni akci iho HMP v tis. K& udaije platné k datu: 10.2.2026
5 5 5 5 o S A A . a9 —— a n A o - . Zojva Kontrolni Zavazkyl Zbyvaii Eidookida
Nazev organizace Cislo Nazev akce Financovéno Nakiady Profinanc. Rozpoget S zévazkil zasmiuvni Pozadavky Vv zasmluvnéni Pozadavky e zavazkil zasmiuvné Pozadavky kil zasmiuvnéni Pozadavky roeni
akee pro na rozpocet 2027 na rozpotet 2028 na rozpoget dalSi roky na rozpocet profinanc. gislo zasmluvnéni zavazkyl b&zné vydaje
resp. zkratka odboru akee celkem do 31.12.2025 rok 2026 Predbézny Smiouva rok 2026 Predbszny Smiouva rok 2027 Predbszny. e rok 2028 Predbézny Smiouva na dalsi roky Po 31.12.2025 zasmluvnéni navazujici na
od o ) (H0) +23) zévazek (H9) zévazek (H) zévazek (H9) zévazek (H9) celkem ¥ thrade dok ke
MHMP - OIC 0041946 |Bezpecnost IS/ICT 2025 2027 54828426 220 888,09) 235 338,00 0,00 0,00 235 338,00/ 0,00 0,00 000 0,00 000 0,00 000 0,00 000 327 396,17 -92058,17 220 888,09| 0,00 0,00
Informace o vefeiné zakazce vl 0 HMP v tis. K& udaije vychaze| : R-56682
Predpokladané
Nazev organizace Cislo Nazev akce Financovéno Nakiady Profinanc. Rozpodet jse zavazkil zasmiuvné Pozadavky VySo zévazkil zasmiuvnéni Pozadavky e zavazkil zasmiuvné Pozadavky kil zasmiuvnéni Pozadavky roeni
akee pro na rozpocet 2021 na rozpotet 2028 na rozpocet dali roky. na rozpocet bézné vydaje
resp. zkratka odboru akee celkem d031.12.2025 rok 2026 Prodbazny e Prodbezny e — Predbézny e Predbézny — na dalsi rokv
od do 1 (0 ) zévazok (H9) zévazek () zévazok (H9) zévazok (H9)
MHMP - OIC 0041946 |Bezpecnost IS/ICT 2025 2027 61066,00 0,00 153123,70 15312368 0,00 153 123,70 000 0,00 000 0,00 000 0,00 0,00 000 0,00
oil iéni akci iho HMP v tis. K& udaije po schvaleni tisk R-56682
5 5 5 5 S A A . a9 —— a n o - . Zojva Kontrolni Zavazkyl Zoyvajici Eidookida
Nazev organizace Cislo Nazev akce Financovéno Nakiady Profinanc. Rozpodet e zavazkil zasmiuvnéni Pozadavky Vv zasmiuvnéni Pozadavky e zavazkil zasmiuvnéni Pozadavky kil zasmiuvnéni Pozadavky roeni
akee pro 2026 na rozpocet 2021 na rozpotet 2028 na rozpoget dalSi roky na rozpocet profinanc. gislo zasmiuvnéni zavazkyl bazné vydaje
resp. zkratka odboru akee celkem d031.12.2025 rok 2026 Predbézny e rok 2026 Prodbazny e — rok 2027 Prodbézny e rok 2028 Prodbazny — na dalsi roky p0 31122025 zasmiuvnéni navazujici na
od o ) (H0) H23) zévazek (Ho) zévazek (H) zévazek (o) zévazek (H9) celkem ¥ thrade kongenou ak
MHMP - OIC 0041946 |Bezpecnost IS/ICT 2025 2027 609350,26 220 888,09) 388 461,70 15312368 0,00 388 461,70 0,00 0,00 000 0,00 000 0,00 000 0,00 000 388 462,17 047 374011,77] 153 123,68 0,00
Poznamky: Rédok 11 - "Pozadavky na rozpoget H9", "Celkové naklady akce H1", "Rozpogat pro rok 2026 H2,3", "Profinancovanost HO" - tdaje musi byt presné, vychazejici z dat v ekonomickych systémech.

Pozadavky na rozpoget 2026 musi byt vyS&i nebo rovny rozpoétu upravenému 2026 - zasada H9 => H3
e zavazki ni nesmi byt vy&i nez poz rozpoGet. V roce 2026 nesmi by s ye
ize nule.

8o
Kontrolni éislo V31 co nejb
Upravu "pozadavii na rozpoget HO" provadi odborl
“Smiouva® = platns smiuvn zévazky celkem, a to vyplyvaiici
“Prodbszng zévazok" = zavazky vyplyvaiici ze schvalen

i odbor MHMP za dodrzeni platnjch zésad pro pofizovéni pozadavkil na aktuslni rok i roky nasledu

ici odbor MHMP sém v pribshu celého kalendafniho roku. V pFipadé planované tpravy je v F. 21 vyplnéna jen éstka, o kterou bude stévaj
sanych smiuv, ale i objednavek atp. k danému datu v daném roce. V F. 21 figuruji nasledky projednavar
aseny & 4mérd atp. k danému datu v daném roce. V . 21 figuruji nasledky pr

pozadavek upravovan, Naslednou dpravu v systému provede odbor/fi

n z pode
 na zakézky, z
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