Hlavni mésto Praha
RADA HLAVNIHO MESTA PRAHY

USNESENI

Rady hlavniho mésta Prahy

Gislo 618
ze dne 7.4.2026

k zaméru odboru informatickych cinnosti MHMP na realizaci verejné zakazky
"ZajisSténi dodavky a implementace FW pro méstské éasti - 2. etapa”, k navrhu na upravu
rozpoctu viastniho hl.m. Prahy na rok 2026 v kapitole 07 a 10

Rada hlavniho mésta Prahy

l. schvaluje
1.  za&mér realizace vefejné zakazky dle pfilohy €. 1 tohoto usneseni

2. upravu rozpoctu vlastniho hl.m. Prahy na rok 2026 dle pfilohy €. 2 tohoto usneseni

. rozhoduje

0 zahdjeni zadavaciho fizeni po splnéni zakonnych podminek

Il. uklada
1. MHMP - OIC MHMP

1. realizovat zadavaci fizeni k vefejné zakazce "Zajisténi dodavky a implementace
FW pro méstskeé Casti - 2. etapa" dle pfilohy &. 1 tohoto usneseni

Kontrolni termin: 30.4.2026




2. primatorovi hl.m. Prahy
1. predlozit Radé HMP navrh na rozhodnuti o vybéru dodavatele
Kontrolni termin: 31.7.2026

3. MHMP - ROZ MHMP.
1. realizovat rozpoctové opatieni dle bodu I.2. tohoto usneseni
Kontrolni termin: 31.7.2026

doc. MUDr. Bohuslav Svoboda, CSc. v.r.
primator hl.m. Prahy

Mgr. Ing. Jaromir Beranek v. r.
I. ndméstek primatora hl.m. Prahy

Predkladatel: primator hl.m. Prahy

Tisk: R-58023

Provede: MHMP - OIC MHMP, primator hl.m. Prahy, MHMP - ROZ MHMP
Na védomi: odbordm MHMP



Priloha ¢. 1 k usneseni Rady HMP ¢. 618 ze dne 7. 4. 2026

PRA|HA HLAVNi MESTO PRAHA

LVN[E3 MAGISTRAT HLAVNIHO MESTA PRAHY * *
PRA|GA Odbor informatickych ¢innosti
PRA|G Oddéleni infrastrukturnich a bezpe&nostnich IS/ICT

ZAMER REALIZOVAT VEREJNOU ZAKAZKU DLE USTANOVENI HLAVY I., CLANEK 6 PiSM. E)
PRAVIDEL PRO ZADAVANi VEREJNYCH ZAKAZEK V PODMINKACH HLAVNIHO MESTA PRAHY

(nad 20 000 000 K¢& bez DPH)

Poradové ¢. zaméru: 161/26/0IC

Nazev verejné
zakazky

Zajisténi dodavky a implementace FW pro méstské casti - 2. etapa

Predmét pIlnéni

Pfedmétem VZ je pofizeni celkem 51 ks firewalll (v€etné souvisejicich licenci
na méstskych ¢astech hlavniho mésta Prahy), a to v tomto ¢lenéni:

e pro 14 tzv. velkych méstskych ¢asti (P1, P2, P3, P8, P10, P11, P13, P14,
P15, P17, P18, P20, P21, P22) bude pofizen 1 ks redundantniho
firewallu (tyto MC jiz 1 firewall maji);

e pro 1 tzv. velkou méstskou ¢ast (P9) budou pofizeny 2 ks firewall(l (tato
MC dosud firewall nema) — tim bude zaji$téna vysoka dostupnost;

e pro 35 tzv. malych méstskych €asti budou pofizeny firewally
odpovidajiciho vykonového ,sizingu“ (tyto MC dosud firewall nemaiji).

Cilem VZ je dale, instalace a implementace FW na zapojenych MC, coz
celkové povede k naplnéni technickych bezpe&nostnich opatfeni podle § 5
odst. 3 zakona €. 181/2014 Sb., o kybernetické bezpe&nosti (konkrétné § 5
odst. 3 pism. b), e), f), g), h), i), j), k)).
Klicove vystupy:
1. Dodavka a implementace 51 ks FirewallQ.
2. Zavedeni segmentace siti, Sifrovani a ochrany proti malware, DoS,
zero-day utokum.
3. Zajisténi SLA podpory a centralniho kontaktniho mista.
4. Konfigurace centralni spravy platforem; napojeni na SIEM v tenatu MC.
5. Zachovani autonomie MC pfi spravé politik a sou¢asné vynuceni
globalnich pravidel MHMP.
6. Zajisténi udrzitelnosti po dobu minimalné 5 let.

CPV kéd

30210000-4: Stroje na zpracovani dat (technické vybaveni)
48800000-6: Informacni systémy a servery

72261000-2 Podpora programoveého vybaveni
72250000-2: Systémoveé a podplrné sluzby

72220000-3: Systémové a technické poradenské sluzby

Sidlo: Marianské nam. 2/2, 110 00 Praha 1

Pracovisté: Skodiv palac

Kontaktni centrum: 800 100 000, fax: 236 007 102
E-mail: posta@praha.eu, ID DS: 48ia97h
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Zastoupeni
zadavatele v fizeni a
zduivodnéni potreby

NE

Zdavodnéni potreby
verejné zakazky

VZ pfimo navazuje na jiz realizovany projekt ,Dodavka, implementace FW pro
22 méstskych ¢asti“, v jehoz ramci byly zapojeny MC 1, 2, 3, 5, 8, 10, 11, 13, 14,
15, 17-22 (1. Etapa).

2. Etapa implementace Next Generation FW (dale jen NGFW) umozni splinit
pozadavky zakona €. 181/2014 Sb., o kybernetické bezpeénosti, a vyhlasky ¢.
82/2018 Sb., zaijisti Sifrovany pfenos, segmentaci siti a centralizovany dohled.
Projekt se stane soucasti rozvoje metropolitni sité ,MePNet 2 — Prague Next
Generation Network®. Centralni sprava/management pod MHMP nastavi
spole¢né politiky, MC maji autonomii nad lokalnimi pravidly. Soudasti jsou
IPS/IDS, antimalware, URL filtering, HTTPS inspekce, VPN a kryptograficka
ochrana. Logy/udalosti se ulozi a standardné vyexportuji do centralni SIEM
platformy pod tenantem MC.

Mnozstvi nakupovanych Firewall(i v této etapé, s pfifazenim k jednotlivym MC,
v&. vyjmenovani dotéenych MC je uvedeno v Pfedmétu pinéni:

Pfedmétem VZ je porizeni celkem 51 ks firewall( (v€etné souvisejicich licenci
na méstskych ¢astech hlavniho mésta Prahy), a to v tomto ¢lenéni:

* pro 14 tzv. velkych méstskych ¢asti (P1, P2, P3, P8, P10, P11, P13, P14, P15,
P17, P18, P20, P21, P22) bude pofizen 1 ks redundantniho firewallu; « pro 1 tzv.
velkou méstskou ¢ast (P9) budou pofizeny 2 ks firewalld; « pro 35 tzv. malych
méstskych ¢asti bude pofizen vzdy 1 ks firewallu.

Projekt vychazi z realné potfeby zabezpeceni pfipojeni méstskych €asti hl. m.
Prahy. Odbor informatickych €innosti Magistratu hl. m. Prahy (dale jen MHMP),
v jehoz gesci je realizace tohoto projektu, tim zajisti spInéni pozadavku
definovanych Celoméstskou koncepci rozvoje informacnich systéma pro
potfeby hl. mésta Prahy a méstskych Casti na obdobi do roku 2025 (dale
celoméstska koncepce) a efektivniho vyuziti DC, vc€etné& legislativnich
pozadavk(l zakona ¢&. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakonu (zakon o kybernetické bezpe&nosti), ve znéni pozdéjsich
predpisu (dale také ZoKB).

Tato VZ bude podpofena z 10. vyzvy Integrovaného regionalniho opera¢niho
programu 2021 - 2027: E-government a kyberneticka bezpecnost, a to na
zakladé Radou schvaleného Tisku: R-55904 ze dne 11/08/2025. V pfipadé
uspésné implementace bude zajisténo az 50% financovani z dotace.

Analyza trhu

Datum vzniku analyzy trhu:

Nebyla provedena. Jedna se o zajisteéni redundance stavajici technologie,
a roz8ifeni na MC, které jesté¢ FW nemaji. Byla poptana indikace zastupce
vyrobce Fortinet CZ. Vzhledem ktomu, Ze distributorska sit je pomérné
rozsahla, nebylo nutné provéfovat dostupnost.

Byly zohlednény zkuSenosti z pfedchozich podobnych zadavacich Fizeni?

ANO - pro stanoveni potifebné technické specifikace bylo vychazeno ze:
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o VZpfimo navazuje na jiz realizovany projekt ,Dodavka, implementace FW
pro 22 méstskych ¢asti“, v jehoz ramci byly zapojeny MC 1, 2, 3, 5, 8, 10,
11, 13, 14, 15, 17-22 (1. Etapa).

o dotaznikové Setfeni na MC — provéfeni zajmu a technologické pfipravenosti
/ konfigurace, aby mohly byt stanoveny parametry pro danou MC.

Pro ¢ast instalace a implementace byl proveden prizkum trhu.

Byla pouzita
predbézna trzni
konzultace?

NE — vzhledem k tomu, Ze se jedna o konkretni technologii, ktera je
provozovana na MC, nebylo nutné tyto trzni konzultace provadét.

Cile verejné zakazky

Mezi hlavni cile vefejné zakazky patfi zejména:
a) Zajisténi FW licenci a HW pro MC.

b) Zajisténi zvyseni kybernetické bezpecnost:
c) Splnéni zakonnych a regula¢nich pozadavku:

o PInéni pozadavkl zakona ¢. 181/2014 Sb. o kybernetické bezpecénosti
(ZoKB) v platném znéni, resp. Zakonu 264/2025 Sb., o kybernetické
bezpecnosti (po 1.11.2025), a souvisejici vyhlasky (VoKB), v&etné pinéni
pozadavkl nafizeni NIS2 (zavadéné do Ceské legislativy formou
legislativni upravy ZoKB/VoKB).

o PInéni pozadavkd zakona o ochrané osobnich Gdaji a GDPR: MC musi
mit schopnost monitorovat a reagovat na uniky dat a poruseni ochrany
osobnich udaja.

Jedna se o:

51 ks firewalld (vCetné souvisejicich licenci na méstskych ¢astech hlavniho
mésta Prahy), a to v tomto ¢lenéni:

* pro 14 tzv. velkych méstskych &asti (P1, P2, P3, P8, P10, P11, P13, P14, P15,
P17, P18, P20, P21, P22) bude pofizen 1 ks redundantniho firewallu; * pro 1
tzv. velkou méstskou €ast (P9) budou pofizeny 2 ks firewalll; « pro 35 tzv.
malych méstskych &asti bude pofizen vzdy 1 ks firewallu.

Dodavka a implementace musi byt realizovany v souladu s pozadavkem
dotacniho titulu do 31.12.2027. Nasledné do konce doby pIinéni VZ pak bude
Cerpana jen podpora vyrobce a zajiStovana udrzitelnost pro splnéni
pozadavkUl dotace.

Koncep¢&ni material
nebo rozhodnuti, na
zakladé, kterého se
verejna zakazka
zadava

Informaéni koncepce, ktera byla schvalena usnesenim ZHMP €. 31/26 dne
12.2.2026, zejména pro oblasti:

o Sjednoceni zabezpec€eni perimetru HMP.
o Bezpeéné pfipojeni MC

o Oblast spravy udalosti a incidentd

o Oblast lokalnich siti

Druh verejné zakazky
podle predmétu a
predpokladané
hodnoty

Vefejna zakazka na dodavky, nadlimitni
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Predpokladana
hodnota' a datum
stanoveni

48 050 982 K¢ bez DPH, stanovena dne 02.03.2026

Zpusob stanoveni
predpokladané
hodnoty?

Pfedpokladana hodnota byla zadavatelem stanovena v souladu s § 16 a nasl.
ZZVZ, a to z indikativni nabidky zastupce vyrobce technologie Fortinet za CR
pro HW, licence a maintenance. Dale byly zpracovany indikativni nabidky
dodavatell zajistujicich instalaci a implementaci FW, tj. ASClInet s. r. 0. a Axians
Czech Republic s.r.o. Detailni rozklad je v dokumentu Pfedpokladana hodnota.

Druh zadavaciho
fizeni

oteviené fizeni

Pozadavky na
prokazani
zpusobilosti a
kvalifikace

Prokazani veskeré zakladni zpusobilosti stanovené v § 74 ZZVZ a profesni
zpusobilosti dle § 77 odst. 1 ZZVZ, technickou kvalifikaci dle § 79 odst. 2 pism.
b), c) ad) ZZVZ.

Zplsob hodnoceni

ceny.

Kritéria hodnoceni

Nabidkova cena (vaha 100 %)

Zpusob financovani

Financovani bude realizovano z investi¢ni akce MHMP — OIC &. 0041946 —
Bezpecnost IS/ICT v ramci kapitoly 07, a to v celkové vySi 58 141 688,22 K¢
vCetné DPH nasledujicim rozpadem:

Celkova predpokladana hodnota za kapitalové vydaje je 52 660 388,22 K¢ s DPH.
2026 - Kapitalové vydaje:

ORJ 0740 ODPA 6171 POL 6111 ORG 0041946 38 802 309,04 K& s DPH

ORJ 0740 ODPA 6171 POL 6125 ORG 0041946 13 858 079,18 K& s DPH

2026 - Bézné vydaje:
ORJ 0740 ODPA 6171 POL 5168 ORG 0041946 5 481 300 K& s DPH

K realizaci a financovani zajisténi dodavky a implementace FW pro méstské
Casti — 2. etapa, bude dochazet v souladu s rozpocétovymi moznostmi hl. m.
Prahy, a to jak z rozpoctu vlastniho hl. m. Prahy, tak z rozpodtového zdroje
vyhrazeného pro méstské éasti (MC — neinvestiéni/investiéni rezerva — UP v kap.
10 — Pokladni sprava), a to vzdy v intencich schvaleného ¢i upraveného rozpoctu
pro prislusna fiskalni obdobi.

Predpokladany termin
zahajeni fizeni
k verejné zakazce

duben 2026

' Pti stanoveni predpokladané hodnoty byla brana v Gvahu vSechna mozna spolu souvisejici plnéni ve smyslu zejm. ust. § 16 a

2 Zejm. s ohledem na ustanoveni § 16 odst. 6 ZZVZ.
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Predpokladana doba
realizace verejné
zakazky

Smlouva bude uzaviena na dobu 55 mésicu.

Informace, zda se
pripousti varianty
nabidky dle § 102
YAAYA

Zadavatel nepfipousti varianty.

Oduvodnéni
nerozdéleni nadlimitni
verejné zakazky na
casti

Zadavatel samotny pfedmét pInéni na Casti nerozdélil, pfiéemz k tomuto kroku
pristoupil z ddvodu jeho komplexnosti a navaznosti jednotlivych €asti pfedmétu
verejné zakazky.

Oduiivodnéni pouziti
jinych komunikaénich
prostredkt pri podani
nabidky namisto
elektronickych
prostiedki

Celé zadavaci fizeni bude realizovano v souladu se ZZVZ vyhradné
elektronicky prostfednictvim elektronického nastroje Tender Arena.

Oduvodnéni
neodeslani
predbézného
oznameni

Predbézne oznameni bude odeslano do Véstniku vefejnych zakazek a do
Ufedniho véstniku EU.

Odavodnéni
nejmenovani komisi

Komise budou jmenovany.
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Priloha ¢. 2 k usneseni Rady HMP ¢. 618 ze dne 7. 4. 2026

prava rozpoctu vlastniho hlavniho mésta Prahy

II. Uprava rozpoétu vydaju véetné tf. 8 - financovani (strana DAL)

Uprava rozpoétu kapitalovych vydajti - mimo pol. 6363

. Cislo . Uprava celkovych p Uprava rozpoétu
Odbor/Organizace akcelORG Nazev akce nakladd (v tis. K&) uz PJ NASTROJ| ORJ (v tis. K&)
MHMP - ROZ 0046867  |MC - neinvesti¢ni/investiéni rezerva - UP 0,0 0 0 000 1016 -52 661,0
MHMP - OIC 0041946  |Bezpecnost IS/ICT 0,0 0 0 000 0740 52 661,0

Celkem

0,0




Duvodova zprava k tisku R-58023

k zaméru odboru informatickych ¢innosti MHMP na realizaci verejné zakazky VZ ,,Zajisténi dodavky a
implementace FW pro méstské casti - 2. etapa“

Pfedmétem verfejné zakazky je pofizeni celkem 51 firewalll (v€etné souvisejicich licenci a maintenance na
4 roky, instalace a implementace) pro celkem 50 méstskych ¢asti hl. m. Prahy, a to v tomto ¢lenéni:

e pro 14 tzv. velkych méstskych &asti (P1, P2, P3, P8, P10, P11, P13, P14, P15, P17, P18, P20, P21,
P22) bude potizen 1 ks redundantniho firewallu (tyto MC jiz 1 firewall maiji);

o pro 1 tzv. velkou méstskou &ast (P9) budou pofizeny 2 ks firewall( (tato MC dosud firewall nema) —
tim bude zajisténa vysoka dostupnost;

e pro 35 tzv. malych méstskych ¢asti budou pofizeny firewally odpovidajiciho vykonového ,sizingu®
(tyto MC dosud firewall nemaiji).

Projekt pfimo navazuje na jiz realizovany projekt ,Dodavka, implementace FW pro 22 méstskych &asti®, v
jehoz ramci byly zapojeny MC 1, 2, 3, 5, 8, 10, 11, 13, 14, 15, 17-22 (celkem 16 MC). V uvedeném projektu
byly implementovany firewally bez redundance (vzdy 1 FW na MC). Aktualni projekt tuto situaci u ,velkych®
MC doplfiuje o vysokou dostupnost formou redundantniho FW a nové zavadi bezpeéné pfipojeni v MC P9
(v&etn& HA). U MC 23-57 bude implementovan FW bez redundance, tyto MC nemaiji zadny FW a vyznamné
se tim zvysi jejich kyberneticka bezpecnost.

Projekt vychazi z realné potieby zabezpedeni pfipojeni méstskych &asti hl. m. Prahy. Odbor informatickych
legislativnich pozadavkl zakona €. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich
zakonu (zakon o kybernetické bezpecnosti), ve znéni pozdéjSich predpist (dale také ZoKB), a to zejména
napinéni technickych bezpeénostnich opatfeni podle § 5 odst. 3 zadkona €. 181/2014 Sb., o kybernetické
bezpecnosti (konkrétné § 5 odst. 3 pism. b), e), f), g), h), i), ), k)).

Tato VZ bude castecné podpofena z 10. vyzvy Integrovaného regionalniho opera¢niho programu 2021 -
2027: E-government a kyberneticka bezpecnost, a to na zakladé Radou schvaleného Tisku: R-55904 ze dne
11/08/2025. V pripadé uspésné implementace bude zajisténo az 50 % financovani z dotace.

Realizace vefejné zakazky vychazi z Informacéni koncepce, ktera byla schvalena usnesenim ZHMP ¢&. 31/26
dne 12.2.2026, zejména pro oblasti:

o Sjednoceni zabezpeleni perimetru HMP.

o Bezpedné pripojeni MC

o Oblast spravy udalosti a incidentt

o Oblast lokalnich siti

Jedna se o nadlimitni vefejnou zakazku na sluzby zadavanou v otevieném fizeni.
Pfedpokladana hodnota vefejné zakazky €ini 48 050 982 K& bez DPH.

K realizaci a financovani zajisténi dodavky a implementace FW pro méstské &asti — 2. etapa, bude dochazet
v souladu s rozpocCtovymi moznostmi hl. m. Prahy, a to jak z rozpoctu vlastniho hl. m. Prahy, tak z
rozpo&tového zdroje vyhrazeného pro méstské &asti (MC — neinvestiéni/investiéni rezerva — UP v kap. 10 —
Pokladni sprava), a to vzdy v intencich schvaleného &i upraveného rozpoctu pro pfislusna fiskalni obdobi.

Financovani kapitalovych vydaju bude zaji$téno z investini akce 0041946 Bezpecnost IS/ICT v kapitole 07
a to vrub investi¢ni akce 0046867 MC — neinvesti¢ni/investi¢ni rezerva - UP v kapitole 10 ve vySi 52 661 000
K&, které feSi rozpoctova uprava dle pfilohy €.2 k Usneseni rady.

Sidlo: Marianské nam. 2/2, 110 00 Praha 1
Pracovisté: Skodiiv palac

Kontaktni centrum: 800 100 000, fax: 236 007 102
E-mail: posta@praha.eu, ID DS: 48ia97h
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Financovani bude realizovano z investi¢ni akce MHMP — OIC ¢&. 0041946 — Bezpecnost IS/ICT v ramci
kapitoly 07, a to v celkové vySi 58 141 688,22 K¢ v&etné DPH nasledujicim rozpadem:

2026 - Kapitalové vydaje:
ORJ 0740 ODPA 6171 POL 6111 ORG 0041946 38 802 309,04 K& s DPH
ORJ 0740 ODPA 6171 POL 6125 ORG 0041946 13 858 079,18 K& s DPH

Celkova pfedpokladana hodnota za kapitalové vydaje je 52 660 388,22 K¢ s DPH.
2026 - Bézné vydaje:

ORJ 0740 ODPA 6171 POL 5168 ORG 0041946 5 481 300 K& s DPH

PFilohy:

1. Zaznam o stanoveni pfedpokladané hodnoty
2. Tabulka zasmluvnénosti
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